Benedikt Stockebrand

Warum ich keine ,,digitale Signatur* will

In den letzten Monaten ist viel dartiber
diskutiert worden, warum digitale Si-
gnaturen solche Akzeptanzprobleme
haben. Die Diskussionen drehen sich
meistens darum, wer welche Vorteile
von der Verwendung digitaler Signatu-
ren hat und wer auf der anderen Seite
die Kosten trégt.

Die Frage nach der Sicherheit digita-
ler Signaturen wird dagegen in einigen
wichtigen Punkten systematisch ver-
nachlassigt: Zwar werden die benutz-
ten Algorithmen und die Sicherheit
von Karten und Kartenlesern genauso
diskutiert wie die rechtliche Verbind-
lichkeit von Signaturen, aber ein viel
entscheidenderer Aspekt bleibt aussen
vor: die Frage, welche Nachteile und
Risiken mir als potentiellem Signatur-
Benutzer zugemutet werden.

Denn es wird jedem Benutzer eini-
ges zugemutet: Die digitale Signatur
ist rechtlich im wesentlichen mit der
handschriftlichen Unterschrift gleich-
gestellt. Bei einem Missbrauch des Si-
gnaturschliissels tragt der Eigentiimer
des Schliissels die Beweislast, weil §17
Signaturgesetz (SigG) [1] axiomatisch
die Sicherheit der verwendeten Verfah-
ren impliziert. Wenn eine digitale Si-
gnatur in der Praxis die gleiche recht-
liche Bedeutung wie eine Unterschrift
haben soll, ist dieser Anspruch auch
zwingend notig.

Im gleichen Paragraphen wird aber
auch mein grosses Problem mit digita-
len Signaturen deutlich:

(1) Fur die Speicherung von Signa-
turschliisseln sowie fir die Erzeugung
qualifizierter elektronischer Signatu-
ren sind sichere Signaturerstellungs-
einheiten einzusetzen, die Falschungen
der Signaturen und Verfalschungen si-
gnierter Daten zuverlassig erkennbar
machen und gegen unberechtigte Nut-
zung der Signaturschliissel schitzen.
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(2) [...]1 Die Signaturschlissel-
Inhaber sollen solche Signaturan-
wendungskomponenten einsetzen oder
andere geeignete MaRnahmen zur Si-
cherheit qualifizierter elektronischer
Signaturen treffen.

Was heisst das fiir mich? Wenn ich
einen Signaturschlissel habe und ei-
nem Rechner anvertraue, dann bin ich
dafiir verantwortlich, dass dieser Rech-
ner sicher ist.

In einem nach meiner Erfahrung nor-
malen Unternehmensumfeld gibt es
einen (Windows-)Arbeitsplatzrechner,
der von professionellen Systemadmi-
nistratoren betreut wird. Sobald ich
also eine SmartCard mit meinem
Schliissel in den Kartenleser eines sol-
chen Rechners stecke und mit einer
PIN oder @hnlichem freischalte, ertei-
le ich implizit allen diesen Admini-
stratoren eine Blankounterschrift und
hoffe, dass kein Administrator sie ei-
genméchtig benutzt.

Das setzt voraus, dass die Admi-
nistratoren saubere Arbeit geleistet
haben und der Rechner sicher ist.
Nachdem mindestens ein namhafter
Antiviren-Hersteller inzwischen dazu
Ubergegangen ist, stiindlich Updates
seiner Viren-Signaturen bereitzustel-
len [2], ist das Zeitfenster, in dem ein
Biirorechner vor einem neuen Virus
ungeschutzt ist, offensichtlich genau
wie das damit verbundene ,,Restrisiko*
flir einen Windows-Benutzer alles an-
dere als ,,vernachldssigbar klein‘.

Noch schlimmer sieht es mit dem
heimatlichen Windows-Rechner des
,wdurchschnittlichen Privat-Users” aus;
mehrere hundert Mails taglich doku-
mentieren alleine in meiner Inbox,
dass eine ernstzunehmende Zahl von
Usern es nicht schafft, den eigenen
Rechner zu schiitzen.

Und auch Unix 16st das Problem nicht.
Selbst wenn alle Windows-Rechner

dieser Welt mit Linux neu installiert
wiirden, wére die Situation nicht bes-
ser. Nicht nur, dass Linux wie jedes
andere Unix seine gelegentlichen Si-
cherheitsliicken hat; der grossflachige
Einsatz von Linux wiirde ihm die glei-
che ,,Aufmerksamkeit* zukommen las-
sen, wie Windows heute von organi-
sierten Kriminellen erféhrt, wéhrend
die durchschnittliche Kompetenz der
Benutzer exponentiell fallen wiirde.

Dass diese organisierten Kriminel-
len ernstzunehmen sind, zeigt nicht
nur die standig zunehmende Spam-
Flut, sondern auch die immer aus-
gefeilteren  Phishing-Angriffe, die
zum guten Teil auch fiir Profis nicht
auf Anhieb zu erkennen sind. Wer
Sebastian Gajeks Vortrag [3] beim
Friihjahrsfachgesprach  gehért  hat,
wird die Machbarkeit solcher Angrif-
fe wohl kaum in Frage stellen. Und
ein Blick in das Archiv des Heise-
Newstickers zeigt schnell, dass es
einerseits genug kriminelle Energie
gibt [4, 5], um Sicherheitsliicken und
die Unwissenheit der Nutzer im gros-
sen Stil auszunutzen, und andererseits
auch namhafte Online-Angebote ge-
legentlich wenig Rucksicht auf die
Sicherheit der Rechner ihrer Kunden
nehmen [6, 7].

In dem Mass, wie sich digitale Signa-
turen etablieren, werden sie zur lukra-
tiven Zielscheibe solcher Kriminellen.

Damit steckt die digitale Signatur in
einem Dilemma: Erhebt sie, wie bis-
her im Signaturgesetz verlangt, den
Anspruch auf rechtliche Verbindlich-
keit, wird sie fir jeden Benutzer zu ei-
nem langfristig unkalkulierbaren Risi-
ko. Wird ihre rechtliche Verbindlich-
keit aber auf ein Niveau herabgesetzt,
das der Sicherheit heutiger Rechner
angemessen ist, wird sie nutzlos.

Diesem Dilemma kann sie sich
nicht entziehen. Auch der Versuch,
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mit ,qualifizierten Signaturen*, das
heisst mit zweckgebundenen Signa-
turschliisseln, den moglichen Schaden
zu begrenzen, ist wohl kaum ange-
messen:  Solche zweckgebundenen
Schlissel werden wohl nur fiir aus-
reichend wichtige, und damit riskante,
Zwecke ausgestellt und eingesetzt.
Damit sind sie aber trotz ihrer Ein-
schrankung ein lohnenswertes An-
griffsziel; moglicherweise werden sie
gerade durch diese Einschrankung ein-
fach als lohnenswertes Ziel identifi-
zierbar.

Schliesslich bleibt noch das Argument,
dass eine handschriftliche Unterschrift
jaauch kaum falschungssicher ist. Das
stimmt, aber erstens ist auch dem letz-
ten Provinzrichter vermutlich bekannt,
dass sich Unterschriften falschen las-
sen, zweitens gibt es eine Reihe alt-
bewahrter Mittel, um gefalschte Un-
terschriften in vielen Féllen zu erken-
nen und drittens muss ich mich bei ei-
ner Unterschrift zwar auf einen Ku-
gelschreiber verlassen, aber nicht auf
einen Rechner, dessen Integritéat ich

blind voraussetzen muss.

Auch wenn sich die Argumentation
vieler Laien zu dem Thema auf ein
fachlich wenig fundiertes ,,ich traue
dem Rechner nicht, ich mache das lie-
ber mit der Hand“ beschrénkt, ist die-
se Sichtweise am Ende vollig korrekt.
Mit allem Wissen um Rechner, Kryp-
tographie und die rechtlichen Rolle di-
gitaler Signaturen kann ich zu keinem
anderen Ergebnis kommen. Und des-
halb werde ich mich so lange es geht
dagegen wehren, dass mir eine digitale
Signatur aufgezwungen wird.

Aber etwas Gutes hat diese Entwick-
lung vielleicht doch: Wenn die er-
sten spektakuldren Prozesse wegen
gestohlenen Signaturschliisseln durch
die Presse gehen, dann werden viel-
leicht, ganz vielleicht, die Software-
Hersteller zu einem angemessenen
Umgang mit Sicherheitsproblemen ge-
zwungen werden, wenn sie Marktan-
teile behalten und Schadensersatzfor-
derungen vermeiden wollen. Man soll
ja versuchen, in allem das Gute zu se-
hen. ..
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